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Ovaj dokument izrađen je u okviru usklađenja sa ZKS/NIS2 i ISMS aktivnostima Društva.
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1. [bookmark: _Toc221643776]Svrha
Svrha ovog dokumenta je identificirati i procijeniti utjecaj prekida poslovnih procesa Društva Mlinar d.o.o. na poslovanje, s ciljem definiranja prioriteta oporavka, tolerancija prekida rada i potreba za zaštitom informacijskih sustava.
Business Impact Analysis (BIA) provodi se u skladu sa Zakonom o kibernetičkoj sigurnosti (NN 14/24) i Direktivom (EU) 2022/2555 (NIS2), kao temelj za upravljanje rizicima, kontinuitet poslovanja i planiranje mjera oporavka.
1. [bookmark: _Toc221643777]Opseg i primjenjivost
BIA obuhvaća:
· ključne poslovne procese Društva
· informacijske sustave koji ih podržavaju
· ovisnosti o ljudima, lokacijama i dobavljačima
· procjenu utjecaja prekida rada
BIA se primjenjuje na sve organizacijske jedinice Društva uključene u kritične poslovne procese.
1. [bookmark: _Toc221643778]Metodologija
BIA je provedena kroz:
· radionice i intervjue s nositeljima poslovnih procesa
· procjenu poslovnog, financijskog, operativnog i regulatornog utjecaja
· kvalitativnu procjenu tolerancije prekida rada
Metodologija je usklađena s internom Metodologijom upravljanja rizicima informacijskih sustava.
Rezultati ove BIA analize koriste se kao ulazni podaci za planiranje kontinuiteta poslovanja, planove oporavka te definiranje tehničkih i organizacijskih mjera zaštite.
BIA predstavlja analitički dokument i redovito se ažurira sukladno promjenama poslovanja.

1. [bookmark: _Toc221643779]Identificirani poslovni procesi
U nastavku se daje pregled poslovnih procesa, ključnih sustava koji ih podržavaju te ovisnosti o lokacijama, dobavljačima i mogućim manualnim alternativama. U okviru BIA analizirani su sljedeći poslovni procesi:
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IV.1 Proces → Sustavi → Vlasnik → Ovisnosti

	Proces
	Vlasnik procesa (ime / funkcija)
	Ključni IS
	Lokacije
	Kritični dobavljači
	Manual fallback

	Proizvodnja
	Direktor proizvodnje / Voditelj proizvodnje
	ERP, proizvodni sustavi (OT), sustavi planiranja proizvodnje
	Proizvodni pogoni
	ERP dobavljač, IT infrastruktura, telekom
	Da – ograničeno ručno planiranje i evidencije

	Maloprodaja (POS)
	Direktor retaila / Voditelj maloprodaje
	POS sustav, ERP
	Retail lokacije
	POS vendor, telekom, procesori plaćanja
	Da – offline POS / ručni računi (ograničeno)

	ERP / Financije
	CFO / Voditelj financija
	ERP, financijski sustavi
	Sjedište
	ERP dobavljač, hosting, računovodstveni partneri
	Djelomično – ručne evidencije

	Logistika i distribucija
	Voditelj logistike
	WMS, ERP
	Skladišta, distribucijski centri
	WMS dobavljač, prijevoznici, telekom
	Da – ručno zaprimanje i otprema

	Nabava i dobavljači
	Voditelj nabave
	ERP
	Sjedište
	Ključni dobavljači sirovina, ERP dobavljač
	Da – ručne narudžbe

	Upravljanje zaposlenicima (HR)
	Voditelj HR-a
	HR sustavi, ERP
	Sjedište
	HR softver, payroll partner
	Da – ručna obrada

	IT infrastruktura i podrška
	Direktor sektora IKT 
	AD, mreža, serveri, sigurnosni sustavi
	Svi objekti
	Hosting, cloud, telekom, MSSP
	Ne –oporavak moguć isključivo tehničkim mjerama



IV.2 Utjecaj + tolerancija po procesu
	Proces
	Maks. tolerancija prekida
	Financijski utjecaj
	Regulatorni
	Reputacijski
	Sigurnost ljudi / proizvoda
	Napomena

	Proizvodnja
	< 24h
	V
	S
	S
	V
	Dugotrajan prekid utječe na dostupnost proizvoda i sigurnost hrane

	Maloprodaja (POS)
	< 4h
	V
	N
	V
	N
	Izravan gubitak prihoda i nezadovoljstvo kupaca

	ERP / Financije
	24–72h
	S
	V
	S
	N
	Utjecaj na obračune, poreze i izvještavanje

	Logistika i distribucija
	< 24h
	S
	N
	S
	N
	Kašnjenja u opskrbi retaila

	Nabava
	72h
	N
	N
	S
	N
	Kratkoročno upravljivo, dugoročno rizično

	HR
	72h
	N
	S
	N
	N
	Utjecaj na obračun plaća i evidencije

	IT infrastruktura
	< 4h
	V
	S
	V
	S
	Ovisnost svih ostalih procesa



Legenda: N – nizak; S – srednji; V – visok;
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1. [bookmark: _Toc221643780]Kritični poslovni procesi
Na temelju procjene utjecaja, sljedeći procesi identificirani su kao kritični:
· Proizvodnja
· Maloprodaja (POS sustavi)
· ERP / financijski sustavi
· Logistika i distribucija
Prekid navedenih procesa ima neposredan utjecaj na:
· kontinuitet poslovanja
· ostvarenje prihoda
· regulatornu usklađenost
· reputaciju Društva

Kontinuitet proizvodnje predstavlja ključni element stabilnosti poslovanja Društva te je jedan od glavnih razloga zbog kojih je Društvo klasificirano kao važan subjekt u smislu Zakona o kibernetičkoj sigurnosti. Dostupnost proizvodnih informacijskih i operativnih tehnologija (IT/OT), uključujući sustave planiranja proizvodnje, upravljanja recepturama i kontrole kvalitete, izravno utječe na mogućnost kontinuirane opskrbe maloprodajnih lokacija. Prekid proizvodnje ili ključnih sustava može imati neposredan financijski, operativni i reputacijski utjecaj na Društvo.
Zbog navedenog, dostupnost proizvodnih i pratećih informacijskih sustava predstavlja prioritet u planiranju mjera kibernetičke sigurnosti i kontinuiteta poslovanja.

1. [bookmark: _Toc221643781]Utjecaj prekida rada
Utjecaj prekida rada procjenjuje se kroz sljedeće kategorije:
· Financijski utjecaj
· Operativni utjecaj
· Regulatorni i pravni utjecaj
· Reputacijski utjecaj
· Utjecaj na sigurnost ljudi i proizvoda
Procjena se provodi kvalitativno (nizak / srednji / visok).

1. [bookmark: _Toc221643782]Tolerancija prekida rada (RTO / RPO)

Za kritične poslovne procese definirane su okvirne tolerancije prekida rada:
	Proces
	RTO (okvirno)
	RPO (okvirno)

	Proizvodnja
	<24h
	Nizak

	POS sustavi
	<4h
	Nizak

	ERP / financije
	24-72h
	Srednji

	Logistika
	<24h
	Srednji



Vrijednosti RTO i RPO definirane su u skladu s poslovnim zahtjevima i tolerancijama prekida rada utvrđenima kroz BIA analizu te služe kao podloga za definiranje tehničkih i organizacijskih mjera. Kvantifikacija RPO vrijednosti provodit će se kroz testove oporavka i unaprjeđenje backup prakse.

1. [bookmark: _Toc221643783]Ovisnosti i resursi
Za svaki kritični proces identificirane su ključne ovisnosti o:
· informacijskim sustavima
· ključnom osoblju
· vanjskim dobavljačima
· lokacijama i infrastrukturi
Posebna pažnja posvećena je dobavljačima klasificiranim kao kritični.
1. [bookmark: _Toc221643784]Zaključci i preporuke
Na temelju BIA analize preporučuje se:
· prioritetna zaštita kritičnih procesa i sustava
· usklađivanje tehničkih mjera s definiranim RTO/RPO
· redovito ažuriranje BIA analize
· korištenje BIA kao ulaza za planiranje kontinuiteta poslovanja i incident response

1. [bookmark: _Toc221643785]Održavanje i revizija
Ova BIA analiza:
· revidira se najmanje jednom godišnje
· ažurira se u slučaju značajnih promjena poslovanja ili IT sustava
· koristi se kao referentni dokument u okviru ISMS-a i ZKS usklađenja

1. [bookmark: _Toc221643786]Vlasništvo i evidencije
Vlasnik ovog dokumenta je Voditelj sigurnosti informacijskog sustava (CISO).
Za vođenje i čuvanje evidencija povezanih s ovim dokumentom zadužen je PM / ISMS koordinator, a operativno Sektor informatike (IKT).
Dokument se čuva u središnjem repozitoriju dokumentacije Društva (SharePoint / IMS struktura), uz kontrolu verzija i pristupa sukladno važećim internim pravilima.


Odobrio:
Ime i prezime: Daniel Bara
Funkcija: Voditelj sigurnosti informacijskog sustava (CISO)
Datum: 5.2.2026


ANNEX A. MAPIRANJE BIA → ZKS MJERE → POSTOJEĆI DOKUMENTI

1. Prekid / nedostupnost proizvodnje 
BIA rizik
· Prekid proizvodnje
· Nedostupnost IT/OT sustava
· Nemogućnost opskrbe retaila

ZKS mjere
· Kontinuitet poslovanja i oporavak (BCP/DR)
· Upravljanje incidentima
· Sigurnost opskrbnog lanca
· Upravljanje rizicima

Postojeći dokumenti
· Business Impact Analysis (BIA)
· Procedura odgovora na incidente informacijske sigurnosti
· Plan odgovora u slučajukibernetičkog incidenta
· Politika pričuvne pohrane podataka
· Procedura redundantne pohrane podataka (backup)
· Metodologija upravljanja rizicima IS-a

Status: pokriveno, RTO/RPO definirani kvalitativno → kvantifikacija u tijeku

2. Nedostupnost POS / prodajnih sustava
BIA rizik
· Izravni gubitak prihoda
· Reputacijski udar

ZKS mjere
· Upravljanje incidentima
· Kontinuitet poslovanja
· Upravljanje dobavljačima

Postojeći dokumenti
· Procedura odgovora na incidente informacijske sigurnosti
· Pravilnik o upravljanju dobavljačima
· ZKS upitnik za dobavljače
· Politika nadzora IT infrastrukture
· BIA

Status: pokriveno, offline fallback identificiran kao ograničen

3.  Ransomware / kompromitacija IT infrastrukture

BIA rizik
· Potpuni prekid poslovanja
· Gubitak podataka
· Obveze prijave (ZKS + GDPR)

ZKS mjere
· Prevencija i detekcija incidenata
· Upravljanje incidentima
· Backup i oporavak
· Obveze prijave (PiXi)

Postojeći dokumenti
· Procedura zaštite od djelovanja malicioznog koda
· Plan odgovora na kibernetičke incidente – ransomware
· Procedura odgovora na incidente informacijske sigurnosti
· Procedura odgovora na incidente informacijske sigurnosti (poglavlje: prijava prema PiXi sustavu)
· Politika pričuvne pohrane podataka
· Procedura redundantne pohrane podataka

Status: tehničke mjere postoje, tabletop test preporučen




4. Povreda osobnih podataka (kupci / zaposlenici)

BIA rizik
· Regulatorni rizik (GDPR)
· Reputacija
· Obveza obavještavanja ispitanika

ZKS mjere
· Upravljanje incidentima
· Obveze prijave i izvještavanja
· Upravljanje rizicima

Postojeći dokumenti
· Procedura odgovora na incidente povrede osobnih podataka
· Procedura odgovora na incidente informacijske sigurnosti
· PIA metodologija
· Politika privatnosti
· Politika zadržavanja podataka

Status: u potpunosti pokriveno, eskalacija i rokovi definirani

5. Prekid rada ključnog IT dobavljača

BIA rizik
· Gubitak usluge izvan kontrole Društva
· Nemogućnost brzog oporavka

ZKS mjere
· Sigurnost opskrbnog lanca
· Upravljanje dobavljačima
· Upravljanje rizicima

Postojeći dokumenti
· Pravilnik o upravljanju dobavljačima
· Pravilnik o upravljanju dobavljačima (poglavlje: klasifikacija dobavljača i periodična ponovna procjena)
· ZKS upitnik za dobavljače
· Metodologija upravljanja rizicima IS-a
· BIA

Status: klasifikacija uvedena, periodična procjena definirana

6. Neovlašteni pristup / kompromitacija privilegiranih računa

BIA rizik
· Eskalacija napada
· Lateralno kretanje napadača
· Povećani utjecaj incidenta

ZKS mjere
· Kontrola pristupa
· Upravljanje identitetima i pravima
· Detekcija i nadzor

Postojeći dokumenti
· Procedura određivanja i primjene korisničkih prava
· Procedura pregleda privilegiranih korisničkih računa
· Politika uporabe zaporki
· Politika nadzora IT infrastrukture

Status: periodični pregledi definirani, evidencije se vode
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